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l. CONFIDENCIALIDADE E SEGURANCA DE INFORMACOES
A. Aspectos gerais

Confidencialidade é um principio fundamental. Aplica-se a quaisquer informacdes
ndo-publicas referentes aos negocios da Gestora, como também as informacdes
recebidas de seus clientes, contrapartes ou fornecedores da Gestora, durante o
processo natural de conducdo dos negoécios. Os Colaboradores ndo devem
transmitir nenhuma informacgéo ndo-publica a terceiros.

Os Colaboradores da Gestora deverdo guardar sigilo sobre qualquer informacao
relevante a qual tenham acesso privilegiado, até sua divulgacdo ao mercado, bem
como zelar para que subordinados e terceiros de sua confianga também o facam,
respondendo pelos danos causados na hipétese de descumprimento.

Os Colaboradores devem preservar a confidencialidade de informacoes relativas a
operacdes em andamento, bem como informacgdes recebidas de entidades/pessoas
cuja publicidade ou posicao possa influenciar o mercado.

O disposto no presente capitulo deve ser observado durante a vigéncia do
relacionamento profissional do Colaborador com a Gestora e também apos seu
término, em linha com o disposto na Lei Geral de Protecao de Dados.

B. Politicas gerais

O acesso e 0 uso de qualquer informacdo pelo usuario, deve se restringir ao
necessario para o desempenho de suas atividades profissionais no ambito da
Gestora.

Para acessar informacdes nos sistemas da Gestora, deverao ser utilizadas somente
ferramentas e tecnologias homologadas pela empresa, de forma a permitir a
identificacdo e rastreamento de quais usuarios tiveram acesso a determinadas
informagdes (os logs de acesso ficam armazenados nos sistemas).

Senhas sd@o pessoais e intransferiveis e ndo devem, em hipdtese alguma, ser
disponibilizadas a terceiros ou compartilhadas com outros colaboradores.

A Gestora conta com firewall de seguranca para acesso a seus dados, visando
manter o ambiente de trabalho disponivel e livre de virus e acessos indesejados. O
sistema de prevencéo a ataques de virus sera atualizado diariamente. O backup de
arquivos sera realizado, diariamente, na nuvem.

Adicionalmente, informamos que a rede da gestora é composta por diretérios de
dois niveis:

(1) diretorios de informacbes publicas, aos quais todos o0s soécios,
Colaboradores e funcionarios da Gestora tém acesso, contendo tao
somente informacdes de natureza administrativa; e

(i) diretorios de acesso restrito, cujo acesso € somente pré-autorizado pelo
Diretor de Compliance, aos membros de alguns departamentos



especificos, em todos os casos sendo necessario o log-in e senha de
cada integrante.

Colaboradores, quando de sua contratacdo, devem assinar o Termo de
Confidencialidade da Gestora, pelo qual se obrigam, entre outras coisas, a
protegerem a confidencialidade das informacdes a que tiverem acesso enquanto
estiverem trabalhando na Gestora e mesmo apos terem deixado a empresa, por
prazo indeterminado. Referido Termo de Confidencialidade podera ser atualizado
pelo Colaborador de tempos em tempos, mediante solicitacdo da Gestora.

E importante ressaltar que os acessos acima referidos sdo imediatamente
cancelados em caso de desligamento do Colaborador da Gestora.

C. Procedimentos Internos para Tratar Eventual Vazamento de
Informacgdes Confidenciais, Reservadas ou Privilegiadas

Nao obstante todos os procedimentos e aparato tecnoldgico robustos adotados pela
Gestora para preservar o sigilo das informacfes confidenciais, reservadas ou
privilegiadas, conforme definicbes trazidas pelas politicas internas da Gestora
(“Informagdes” ou “Informacg&o”), na eventualidade de ocorrer o vazamento de
quaisquer Informacdes, ainda que de forma involuntaria, o Diretor de Compliance
devera tomar ciéncia do fato tdo logo seja possivel.

De posse da Informacéo, o Diretor de Compliance, primeiramente, identificara se a
Informacdo vazada refere-se ao fundo de investimento gerido ou aos dados
pessoais de cotistas. Realizada a identificacdo, o Diretor de Compliance procedera
da seguinte forma:

1. No caso de vazamento de Informacgdes relativas aos fundos de investimento
geridos:

Imediatamente, seguird com o rito para publicacao de fato relevante, nos termos da
regulamentacdo vigente, a fim de garantir a ampla disseminagdo e tratamento
equanime da Informacdo. Esse procedimento visa assegurar qgue nenhuma pessoa
seja beneficiada pela detencdo ou uso da informagéo confidencial, reservada ou
privilegiada atinente ao fundo de investimento.

2. No caso de vazamento de Informagdes relativas aos cotistas:

Neste caso, ao Diretor de Compliance procedera com o tanto necessario para cessar
a disseminacao da Informacéo ou atenuar os seus impactos, conforme o caso. Para
tanto, podera, dentre outras medidas: (i) autorizar a contratacdo de empresa
especializada em consultoria para protecao de dados; (ii) autorizar a contratacéo de
advogados especializados na matéria; (iii) entrar em contato com 0s responsaveis
pelo(s) veiculo(s) disseminador(es) da Informacdo. Sem prejuizo, o Diretor de
Compliance ficara a inteira disposigéo para auxiliar na solucéo da questéo.



D. Testes Periodicos

Periodicamente, a Gestora realiza testes de segurangca em todo 0 seu sistema de
informacé&o. Dentre as medidas, incluem-se, mas nao se limitam:

- Verificacdo do Login dos Colaboradores;

- A cada 60 (sessenta) dias, altera-se a senha de acesso dos Colaboradores;
- Testes no firewall;

- Testes nas restricdes impostas aos diretorios;

- Manutencao trimestral de todo o hardware, por empresa especializada em
consultoria de tecnologia de informacao;

- Testes no meio fisico (on-premises) de armazenamento dos dados,
realizados diariamente por empresa terceirizada.

1. SEGREGACAO DE OPERACOES

A Gestora mantera a devida segregacdo entre as suas diversas areas e
implementara controles que monitorem a execuc¢ao das atividades, a fim de garantir
a seguranca das informacdes e impedir a ocorréncia de fraudes e erros.

A. Segregacao de atividades e func¢des

O primeiro nivel de segregacao refere-se as diferencas funcionais de atuacdo e
autoridades definidas para as posi¢cdes de Gestor, Analistas, Compliance, Risco e
Administrativo. Perfis de acesso fisico e eletrénico e o controle sao realizados com
base nessas divisdes.

Apesar dessa segregacgdo, para permitir que as atividades internas ocorram de
modo eficiente, certas informagdes serdo compartilhadas, quando necessério, nos
comités da Gestora, sendo que os participantes se responsabilizam pelo sigilo das
informagoes.

B. Segregacao fisica

A area destinada as atividades de administracdo de recursos sera fisicamente
segregada das demais areas comuns da sociedade, como por exemplo, as areas
administrativas, salas de reunido, copa e banheiros, acessadas apenas pelos
Colaboradores diretamente envolvidos com a atividade de administragdo de
carteiras.

O acesso de pessoas que nao fazem parte do quadro de Colaboradores sera restrito
a recepcdo e as salas de reunido ou atendimento, exceto mediante prévio
conhecimento e autorizacdo da administracdo e desde que acompanhadas de
Colaboradores. Em caso de antigos Colaboradores, ndo sera permitida a sua
permanéncia nas dependéncias da Gestora. O atendimento a clientes nas
dependéncias da Gestora deve ocorrer, obrigatoriamente, nas salas destinadas para
reunides e visitas.



C. Segregacao eletrénica

Todos os Diretores da Gestora tém acesso a rede e aos sistemas corporativos, mas
hé& restricdo de acesso aos computadores pessoais, e-mails pessoais e areas na
rede dedicadas a arquivos pessoais.

[I. RISCO CIBERNETICO

Em conformidade com a evolucdo tecnoldgica, a Gestora possui procedimentos
visando a protecao e seguranca da informacéo contra os Riscos Cibernéticos.

A gestora conta com controle de seus ativos de hardware e software, por meio de
aplicacdes que identificam os riscos internos e externos. Possui também sistema de
avaliacao continua da efetividade do ambiente de controle para identificar riscos
potenciais e determinar acdes corretivas.

A identificacdo de ameacas e possiveis impactos nas operacdes é feita através de
processo de prevencdo e protecdo que conta com equipes dedicadas ao
monitoramento dessas ameacas em seu parque tecnoldgico. Mensalmente sao
realizados testes de vulnerabilidades internos e, trimestralmente, testes de invasao
(pen test) externo nos ambientes sistémicos, com o objetivo de identificar possiveis
ameacas, bem como oportunidades de melhorias.

Normas e politicas de seguranca estabelecem critérios com base nas melhores
praticas, que visam direcionar cada usuario quanto a sua responsabilidade na
correta utilizacdo dos recursos de informacao disponibilizados dentro do ambiente
corporativo.

A Gestora conta também com uma area dedicada a gestao de incidentes criticos e
monitoracdo, com o0 objetivo de restabelecer os servicos impactados em menor
tempo possivel e garantir os melhores niveis de qualidade e disponibilidade de
servicos, assegurando que os usuarios tenham a disponibilidade de servicos de TI,
necessarios para suportar o negécio.

Por fim, sdo realizados anualmente treinamentos, com todos 0S NOSSOS
colaboradores, a fim de conscientiza-los sobre as possiveis ameacas internas e
externas. Esses treinamentos, que sdo ministrados pela Unimed Seguradora S/A,
controladora da InvestCoop, ocorrem por meio eletrénico, sendo parte desses
treinamentos, mandatérios, inclusive o de seguranca da informacéo e da Lei Geral
de Protecéo de Dados (LGPD).



